Ata da Audiéncia de Julgamento

Processo: Penal n.22023/0456 — Burla Informética por Phishing — Transferéncias Fraudulentas de €32 000
Juizo: Juiz de Instrucdo Criminal n.°4 do Tribunal Judicial de Lisboa

Data: 15 de outubro de 2024

Local: Sala de Audiéncias do Tribunal Judicial de Lisboa, Rua da Prata, 45 — 1100-420 Lisboa

1. Presencas

Parte Representante N© de Ordem

Ministério Publico Dra. Marta Santos OA 54321

Réu - Joao da Silva Dr. Ana Pereira 0OA 12345
Dr. Luis Carvalho 0OA 67890

Tribunal Juiz de Instrugdao Criminal n.24 —

Secretaria Sr. Anténio Ribeiro (Secretario) —

Ausentes: nenhum. Todas as partes foram regularmente intimadas e encontravam-se presentes em juizo.

2.0Ordem do Dia

1. Abertura da sessdo — Verificagdo de quérum e leitura da ordem de trabalhos.
2. Exposicao dos factos — Ministério Publico e defesa.

3. Apresentacao das provas — Documentais, periciais e testemunhais.

4. Debate juridico — Teses do Ministério Publico e da defesa.

5. Deliberagao do juiz — Decisdo sobre a continuagdo do processo e eventual aplicacdo de medidas
cautelares.

6. Encerramento.

3. Exposicao dos Factos

3.1 Ministério Publico A Dra. Marta Santos, em nome do Ministério Publico, reiterou que o réu,
Joao da Silva, residente na Rua da Boavista, 78 — 1200-345 Lisboa, teria, entre 10 e 25 de marco de 2023,
enviado e-mails fraudulentos simulando comunicacées da entidade bancaria “Banco Lusitano”.

Os e-mails continham links que redirecionavam para um sitio Web falsificado, onde o réu induzia as vitimas
a inserir as credenciais de acesso as suas contas bancédrias. A partir dai, foram efetuadas transferéncias
eletrénicas no total de €32 000, distribuidas em cinco operagoes distintas, todas para contas bancarias
sob controlo do réu, identificadas nos documentos bancérios anexados.

3.2Defesa A Dr.2 Ana Pereira, em nome da defesa, alegou que o réu nao teve participagdo direta
nas transferéncias e que os e-mails foram enviados a partir de um enderego IP que, segundo a defesa, nao
lhe pertencia. Argumentou ainda que a autoria dos atos ainda nao esta provada de forma incontroversa e
que a pericia informdtica ainda nao concluiu a anélise dos cabecalhos dos e-mails.




4.Provas Apresentadas

4.1 Documentais

Ne Descricao Data

P1 Copia dos e-mails de phishing enviados ao suposto 10 a 25 /03/2023
autor das contas bancéarias

P2 Extratos bancarios das contas de destino, 12 a 27 /03/2023
demonstrando as entradas de €32 000

P3 Registo de IPs associados as sessoes de login nas 10 a 25 /03/2023
contas vitimas

P4 Declaragéo da vitima, Sr. Carlos Mendes, relatando a 02 /04/2023

perda dos fundos

4.2 Periciais

o Laudo pericial informatico (perito-consultor Dr. Rui Ferreira, NIF 123456789) — Em andlise, com
parecer previsto para 30 de outubro de 2024. O laudo deverad confirmar ou refutar a ligagdo entre
o endereco IP 185.23.12.87 (identificado nos registos) e o dispositivo do réu.

4.3 Testemunhais

Testemunha Qualificagao Tema da Depocao

Sra. Maria Lopes Contabilista, NIF 987654321 Verificagdo dos fluxos financeiros nas
(contabilista) contas de destino

Sr. Carlos Mendes Cliente bancério Relato da experiéncia de phishing e
(vitima) consequéncias financeiras

Todas as testemunhas foram inquiridas e as suas declaragoes foram transcritas nos autos (fls. 215 a 228).

5. Debate Juridico
5.1 Tesoes do Ministério Ptiblico

1. Existéncia de dolo especifico — O réu, ao criar e divulgar o sitio Web falsificado, agiu com a intengao
de obter lucro ilicito, configurando o crime de burla informatica previsto no art.©217.2 do Cédigo Penal.

2. Responsabilidade direta — Os registos de IP demonstram que o acesso ao sitio fraudulento foi
efetuado a partir de um terminal que, segundo a investigagdo preliminar, pertence ao réu (computador
pessoal registado em nome de Jodo da Silva).

3. Nexo causal — As transferéncias realizadas séo consequéncia direta das credenciais obtidas mediante
o phishing, sendo o réu o autor material dos atos ilicitos.

5.2 Tesoes da Defesa

1. Auséncia de prova conclusiva — O laudo pericial ainda nao esta concluido; nao se pode atribuir ao
réu a autoria dos enderegos IP sem a devida comprovagao técnica.

2. Possibilidade de terceiros — O réu poderia ter sido vitima de um ataque de “spoofing” de IP, o que
descaracterizaria a sua responsabilidade penal.



3. Principio da presuncgado da inocéncia — Enquanto ndo houver prova inequivoca, o réu deve ser
considerado inocente, nos termos do art.?31.° da Constituigdo da Repiiblica Portuguesa.

6. Deliberacao do Juiz
O Juiz de Instrugao Criminal n.?4, apds ouvir as partes e analisar as provas apresentadas, decidiu:
1. Prorrogagao do prazo para o laudo pericial — O perito deverd entregar o parecer até 30 de

outubro de 2024, sob pena de imposi¢ao de multa ao perito por incumprimento de prazo.

2. Manutencgao da medida cautelar de prisao preventiva — Dada a gravidade dos factos e o risco
de fuga, a prisdao preventiva de Jodao da Silva permanece em vigor até decisao final.

3. Designacao de nova audiéncia — A préxima audiéncia de julgamento serd realizada em 15 de
dezembro de 2024, as 10h00, para apreciacao do laudo pericial e eventual prolagao de sentenca.

4. Intimacao das partes — As partes sdo intimadas a apresentar, até 5 de novembro de 2024, quaisquer
documentos suplementares que considerem relevantes para a instrucao do processo.

Nada mais havendo, o juiz declarou encerrada a presente sessao as 15h30, lavrando a presente ata que, apds
leitura, foi aprovada e assinada pelos presentes.

7. Assinaturas

Nome Cargo Assinatura
Dr.2 Marta Santos Procuradora do Ministério
Piblico
Dr.2 Ana Pereira Advogada de defesa
Dr. Luis Carvalho Advogado de defesa
Juiz de Instrugao Juiz
Criminal n.?4
Sr. Anténio Ribeiro Secretério

Esta ata foi redigida em conformidade com o Cddigo de Processo Penal e o Cédigo de Processo Civil, devendo
ser juntada aos autos do processo penal n.°2023/0456.



	Ata da Audiência de Julgamento
	1.Presenças
	2.Ordem do Dia
	3.Exposição dos Factos
	4.Provas Apresentadas
	5.Debate Jurídico
	6.Deliberação do Juiz
	7.Assinaturas


